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Il Gruppo DFIR di Tinexta Defence è una Threat Response Unit 
specializzata in Digital Forensics & Incident Response che supporta 
imprese e pubbliche amministrazioni nella gestione di incidenti di 
sicurezza e nella produzione di evidenze digitali con valore probatorio.

L’attività del Gruppo integra competenze multidisciplinari e si articola 
in quattro aree principali:

▪ Incident Response: capacità di intervento rapido per contenere, 
eradicare e mitigare incidenti, riducendo l’impatto operativo;

▪ Consulenze Tecniche d’Ufficio (CTU) e di Parte (CTP): perizie 
informatiche conformi alle best practice di catena di custodia,
a supporto del contesto giudiziario;

▪ Forensic Readiness: predisposizione preventiva di processi, 
tecnologie e standard per garantire che i dati raccolti siano 
accurati, integri e attestabili;

▪ Ricerca e innovazione: sperimentazione di tecnologie avanzate 
(eBPF, kernel telemetry, AI per anomaly detection, container 
forensics) per anticipare le minacce e sviluppare strumenti di nuova 
generazione.

In qualità di Threat Response Unit, il Gruppo DFIR non si limita
alla fase di indagine post-evento, ma affianca i Security Operations 
Center (SOC) e le organizzazioni nella detection proattiva, nel threat 
hunting e nella gestione di crisi cyber.

La missione del Gruppo è elevare i livelli di sicurezza e resilienza delle 
infrastrutture critiche e dei sistemi informativi, coniugando rigore 
scientifico, innovazione tecnologica e capacità operativa a supporto 
della difesa digitale e del contesto giudiziario.
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Executive Summary
Il paradigma della sicurezza informatica sta subendo una trasformazione radicale, 
spinta da un quadro normativo sempre più stringente (NIS2, DORA) e da un 
panorama di minacce in continua evoluzione. In questo contesto, la Digital 
Forensic Readiness (DFR) cessa di essere una disciplina tecnica per specialisti e 
si eleva a pilastro strategico della governance aziendale. Questo report delinea 
un framework di visione per Board e CISO, finalizzato a costruire una capacità di 
DFR che non solo garantisca la conformità, ma trasformi la gestione degli 
incidenti da un costo imprevedibile a un vantaggio competitivo basato sulla 
difendibilità legale. In generale, l'evidenza digitale può diventare prova digitale in 
un processo giudiziario, ma solo se viene ammessa dal giudice e se è completa 
per dimostrare il fatto. Le stesse regole valgono per segnalare alle autorità 
preposte gli incidenti di sicurezza che accadono nelle organizzazioni (aziende, 
enti). L'analisi di Cyber Studios evidenzia tre aree di intervento strategico, a cui si 
aggiungono due vettori di innovazione che definiranno il futuro della disciplina: 
AI/ML e l'era post-quantum.  

1. Convergenza Normativa e Rischio Legale: La Direttiva NIS2, con le sue 
scadenze di notifica di 24-72 ore, ha reso la DFR un requisito operativo 
imprescindibile. La mancata capacità di fornire evidenze digitali 
forensicamente solide (come richiesto dalla Legge 48/2008) non solo espone 
a sanzioni fino al 2% del fatturato globale, ma rende l'organizzazione 
legalmente indifendibile in caso di contenzioso, con implicazioni dirette sulla 
responsabilità del management. 

2. Visibilità e Integrità dell’Evidenza Digitale: Le moderne architetture cloud e 
SaaS introducono "licensing traps" che limitano la visibilità forense (es. log 
MailItemsAccessed in M365 E3 vs E5). La DFR richiede un approccio 
architetturale che garantisca la raccolta di log critici e la loro conservazione in 
uno stato immutabile (WORM), proteggendoli da alterazioni da parte di un 
attaccante o di un insider malintenzionato. 

3. Resilienza della Supply Chain: La responsabilità della sicurezza si estende 
all'intera catena di approvvigionamento. Un framework DFR maturo include 
l'integrazione di clausole contrattuali di "Right to Audit" e la capacità tecnica di 
investigare incidenti che attraversano i confini organizzativi, come gli attacchi 
di tipo "pivot" da un fornitore compromesso. 

Proponiamo un modello di maturità a 5 livelli per la DFR, che funge da strumento 
di autovalutazione e guida per un percorso di miglioramento continuo. L'obiettivo 
non è implementare una tecnologia, ma orchestrare un ecosistema di processi, 
persone e tecnologie in grado di produrre prove digitali integre, autentiche e non 
ripudiabili. La Forensic Readiness non è più un'opzione, ma una componente 
essenziale della resilienza e della sostenibilità del business nell'era digitale.
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Il paradigma della sicurezza informatica sta subendo una trasformazione radicale, 
spinta da un quadro normativo sempre più stringente (NIS2, DORA) e da un 
panorama di minacce in continua evoluzione. In questo contesto, la Digital 
Forensic Readiness (DFR) cessa di essere una disciplina tecnica per specialisti e 
si eleva a pilastro strategico della governance aziendale. Questo report delinea 
un framework di visione per Board e CISO, finalizzato a costruire una capacità di 
DFR che non solo garantisca la conformità, ma trasformi la gestione degli 
incidenti da un costo imprevedibile a un vantaggio competitivo basato sulla 
difendibilità legale. In generale, l'evidenza digitale può diventare prova digitale in 
un processo giudiziario, ma solo se viene ammessa dal giudice e se è completa 
per dimostrare il fatto. Le stesse regole valgono per segnalare alle autorità 
preposte gli incidenti di sicurezza che accadono nelle organizzazioni (aziende, 
enti). L'analisi di Cyber Studios evidenzia tre aree di intervento strategico, a cui si 
aggiungono due vettori di innovazione che definiranno il futuro della disciplina: 
AI/ML e l'era post-quantum.  

1. Convergenza Normativa e Rischio Legale: La Direttiva NIS2, con le sue 
scadenze di notifica di 24-72 ore, ha reso la DFR un requisito operativo 
imprescindibile. La mancata capacità di fornire evidenze digitali 
forensicamente solide (come richiesto dalla Legge 48/2008) non solo espone 
a sanzioni fino al 2% del fatturato globale, ma rende l'organizzazione 
legalmente indifendibile in caso di contenzioso, con implicazioni dirette sulla 
responsabilità del management. 

2. Visibilità e Integrità dell’Evidenza Digitale: Le moderne architetture cloud e 
SaaS introducono "licensing traps" che limitano la visibilità forense (es. log 
MailItemsAccessed in M365 E3 vs E5). La DFR richiede un approccio 
architetturale che garantisca la raccolta di log critici e la loro conservazione in 
uno stato immutabile (WORM), proteggendoli da alterazioni da parte di un 
attaccante o di un insider malintenzionato. 

3. Resilienza della Supply Chain: La responsabilità della sicurezza si estende 
all'intera catena di approvvigionamento. Un framework DFR maturo include 
l'integrazione di clausole contrattuali di "Right to Audit" e la capacità tecnica di 
investigare incidenti che attraversano i confini organizzativi, come gli attacchi 
di tipo "pivot" da un fornitore compromesso. 

Proponiamo un modello di maturità a 5 livelli per la DFR, che funge da strumento 
di autovalutazione e guida per un percorso di miglioramento continuo. L'obiettivo 
non è implementare una tecnologia, ma orchestrare un ecosistema di processi, 
persone e tecnologie in grado di produrre prove digitali integre, autentiche e non 
ripudiabili. La Forensic Readiness non è più un'opzione, ma una componente 
essenziale della resilienza e della sostenibilità del business nell'era digitale.

1. Introduzione:
Cos'è la Forensic Readiness? 
La Forensic Readiness è la capacità di un'organizzazione di raccogliere, preser-
vare, proteggere e analizzare le evidenze digitali in modo proattivo, cioè prima 
che si verifichi un incidente di sicurezza. 

Non si tratta di "fare indagini", ma di preparare il terreno affinché, se e quando 
sarà necessario indagare, si abbiano a disposizione tutti i dati necessari, integri 
e legalmente validi. 

L'analogia della Scatola Nera: Immagina la Digital Forensics tradizionale 
come la squadra che analizza i rottami dopo un disastro aereo. 
La Forensic Readiness è l'ingegneria che ha progettato e installato la scatola 
nera prima del volo. Senza la scatola nera (Readiness), l'investigazione 
post-disastro è costosa, lenta e spesso inconcludente. 

Secondo la definizione classica (Rowlingson, 2004) e gli standard ISO (ISO/IEC 
27043:2015), la Forensic Readiness persegue un duplice scopo. Da un lato, mira 
a massimizzare la capacità di utilizzare le evidenze digitali, garantendo che i log 
e i dati necessari non solo esistano, ma siano anche ammissibili in un eventuale 
procedimento legale. 

Autori
▪ Maurizio Bedarida: Principal Security Consultant - Digital Forensics & Incident Response
▪ Marco Tinti: Principal Security Consultant - Digital Forensics & Incident Response
▪ Francesca Roca: Governance Risk & Compliance
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La direttiva NIS2 non è solo una norma di sicurezza, ma un vero e proprio acce-
leratore della Forensic Readiness. L'impatto principale è che la Forensic Readi-
ness smette di essere una "best practice" per diventare un requisito abilitante 
per non incorrere in sanzioni. Senza essere Forensic Ready, è tecnicamente im-
possibile rispettare i tempi di notifica imposti dalla legge. 

Caratteristica Digital Forensics
(Reattiva)

Forensic Readiness
(Proattiva) 

Dopo l'incidente. Prima e durante
la normale operatività. 

Quando avviene 

Recuperare dati,
ricostruire eventi.

Configurare sistemi,
loggare, formare
persone.

Focus

Alto
(dati corrotti, catena
custodia debole). 

Basso
(processi validati
a priori). 

Rischio Legale

Risolvere il caso
specifico. 

Essere pronti a risolvere
qualsiasi caso. 

Obiettivo

2. NIS2 come Acceleratore
della Forensic Readiness:
Da Best Practice a Requisito
Abilitante 

Dall'altro, si prefigge di minimizzare i costi e l'impatto delle indagini, riducendo 
drasticamente il tempo e le risorse necessarie per determinare la dinamica di un 
incidente (completezza delle evidenze raccolte). 
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2.1. Impatto sui Tempi di Reazione: La "Trappola" delle 
24 Ore 

La NIS2 impone un regime di notifica a tre stadi con scadenze estremamente 
stringenti, che rendono la DFR un prerequisito operativo. L'Early Warning, da 
inviare entro 24 ore, richiede di determinare rapidamente la significatività di un 
incidente, un'attività impossibile se le prime ore vengono spese alla ricerca dei 
log anziché alla loro analisi. La notifica degli incidenti, entro 72 ore, presuppone 
una valutazione iniziale dell'impatto, che a sua volta necessita di una capacità di 
triage forense immediata per comprendere la natura e la portata dell'attacco, 
come un'eventuale esfiltrazione di dati. Infine, la reportistica finale, da 
consegnare entro un mese, deve indicare la causa scatenante (Root Cause), 
obbligando di fatto le organizzazioni a conservare le tracce dell'attacco per 
identificare il "Paziente Zero".

2.2. Impatto sulla "Forensic Soundness" (Integrità del 
Dato) 

Con la NIS2, i log cessano di essere semplici strumenti di diagnostica per diven-
tare evidenze utilizzabili in sede legale, necessarie a dimostrare di aver adottato 
le "misure tecniche e organizzative adeguate" previste dall'Art. 21. In caso di inci-
dente, log incompleti o facilmente modificabili espongono l'azienda e il suo ma-
nagement a una diretta responsabilità amministrativa, con sanzioni che posso-
no raggiungere il 2% del fatturato globale. Diventa quindi imperativo garantire 
l'obbligo di inalterabilità delle evidenze digitali attraverso tecnologie come l'ha-
shing crittografico, trusted timestamping (qualificato¹) e lo storage immutabile 
(WORM), al fine di dimostrare che le evidenze non sono state manipolate 
post-incidente per occultare eventuali negligenze. 

2.3. Impatto sulla Supply Chain 

La NIS2 estende la responsabilità alla sicurezza dell'intera catena di approvvigio-
namento, imponendo un controllo rigoroso sui fornitori. Le organizzazioni 
devono quindi integrare nei contratti clausole di Right to Audit, che obblighino 
i partner tecnologici a fornire evidenze forensi in caso di incidenti. Inoltre, è fon-
damentale possedere la capacità tecnica di analizzare i dati condivisi per rico-
struire un eventuale attacco di tipo "pivot", in cui un aggressore sfrutta la com-
promissione di un fornitore per "saltare" sulla rete dell'azienda cliente. 
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2.4. Tabella di Sintesi: Prima vs Dopo NIS2 

Ambito Prima della NIS2 Con la NIS2
(D.Lgs 138/2024) 

"Best effort"
(spesso 30 giorni
o meno).

Adeguata al rischio 
(spesso necessaria 
6-12 mesi per la Root 
Cause Analysis).

Log Retention

"Ripristiniamo
e poi vediamo". 

"Preserviamo le
evidenze, notifichiamo
e poi ripristiniamo". 

Incident Response 

Continuità operativa
(Business Continuity). 

Accountability
e Reporting
(dimostrare cosa
è successo). 

Focus 

Danno reputazionale. Sanzione
amministrativa +
Responsabilità diretta
del management. 

Costo dell'errore 

In sintesi: la NIS2 trasforma i log da strumenti di "debug tecnico" a strumenti 
utilizzabili in sede legale. 

¹ Ove normativamente presente
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3. Il Framework Normativo
e Tecnico della Forensic
Readiness 
In Italia, la Forensic Readiness non è una scelta tecnica, ma un obbligo derivante 
dalla convergenza di tre pilastri normativi. 

Il primo pilastro è la Legge 48/2008 (Convenzione di Budapest), che impone 
requisiti di conformità, integrità e immodificabilità per l'ammissibilità delle 
evidenze digitali in tribunale. Il secondo è rappresentato dalle normative NIS2, 
DORA e GDPR, che con le loro scadenze di notifica stringenti (da 4 a 72 ore) 
rendono cruciale un rapido Time-to-Evidence. Il terzo pilastro è lo Statuto dei 
Lavoratori (Art. 4), che impone un bilanciamento tra le esigenze di sicurezza e i 
diritti alla privacy dei dipendenti, da formalizzare tramite accordi sindacali e 
valutazioni d'impatto (DPIA).
Non può esistere conformità a NIS2 senza una strategia di logging che sia, al 
contempo, forensicamente solida e rispettosa della privacy. 
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4. Forensic Soundness
in Cloud: Requisiti Tecnici
per Ambienti Complessi 
La Legge 48/2008 richiede che la copia dell’evidenza digitale sia "conforme" e 
"immodificabile". In ambienti cloud, ibridi e multi-cloud, dove manca l'accesso 
fisico, questi principi si traducono in requisiti tecnici specifici e architetture 
resilienti. 

4.1. Hashing Crittografico (SHA-256)  

L'hashing è il fondamento dell'integrità. Un hash SHA-256 agisce come 
un'impronta digitale univoca per un file di log. Qualsiasi alterazione, anche di un 
singolo bit, produce un hash completamente diverso.  

Processo di Integrità Basato su Hash: 
1. Creazione: Al momento della generazione del log (o a intervalli regolari), 

calcolare l'hash SHA-256 del file. 
2. Archiviazione Sicura: Salvare l'hash in un database o storage separato e 

protetto (idealmente, esso stesso immutabile). 
3. Verifica: Prima di qualsiasi analisi forense, ricalcolare l'hash del log e 

confrontarlo con quello archiviato. Un mismatch indica una compromissione 
della prova.

4.2. Trusted Timestamping (RFC 3161) 

Il timestamping certificato da una Time Stamping Authority (TSA) è cruciale per 
stabilire in modo incontrovertibile quando una prova digitale esisteva. 
Questo neutralizza le contestazioni sull'accuratezza dei clock di sistema.
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Processo RFC 3161: 
1. Il client invia l'hash del log a una TSA fidata (es. Sectigo, DigiCert) o ove nor-

mativamente presente, qualificata.
2. La TSA combina l'hash con un timestamp UTC preciso e firma digitalmente il 

pacchetto con la propria chiave privata. 
3. La TSA restituisce un timestamp token, che agisce come prova crittografica 

dell'esistenza del log a quella data e ora. 

4.3. Sincronizzazione Temporale (NTP) 

Una corretta sincronizzazione temporale è un prerequisito non negoziabile. 
Senza di essa, correlare eventi tra sistemi diversi è impossibile.  

Le best practice per la sincronizzazione temporale richiedono innanzitutto l'uti-
lizzo di fonti autorevoli, ovvero server NTP di Stratum 2 o superiore, per garanti-
re l'accuratezza dei timestamp. La ridondanza è altrettanto cruciale: ogni siste-
ma dovrebbe sincronizzarsi con almeno tre fonti NTP distinte per evitare single 
point of failure. Il monitoraggio continuo del clock drift (scostamento temporale) 
permette di identificare rapidamente anomalie che potrebbero compromettere 
la correlazione degli eventi. Infine, la sicurezza della sincronizzazione stessa 
deve essere garantita attraverso protocolli come NTS (Network Time Security) o 
NTP con autenticazione, per prevenire attacchi Man-in-the-Middle che potreb-
bero alterare i timestamp. 

4.4. Immutable Storage (WORM) 

Lo storage immutabile (Write-Once-Read-Many) è la tecnologia chiave per 
soddisfare il requisito di "immodificabilità" della Legge 48/2008 in ambiente 
cloud.
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Funzionalità Azure Immutable
Blob Storage 

AWS S3
Object Lock 

Google Cloud
Storage 

Locked Retention 
Policy: non 
modificabile o 
eliminabile. 

Modalità
Compliance 

Policy non 
bloccata. 

Modalità Test 

No (si usa una 
retention policy 
a tempo 
indefinito). 

Legal Hold 

Compliance 
Mode: nessuno 
può alterare la 
policy, nemmeno 
l'account root. 

Governance 
Mode: utenti 
privilegiati 
possono 
bypassare la 
policy. 

Sì, indipendente 
dalla retention. 
Durata indefinita. 

Locked Policy: 
non modificabile, 
non eliminabile. 
Retention solo 
estendibile. 

Unlocked Policy: 
modificabile ed 
eliminabile per 
test. 

Sì, con tag per 
identificazione. 
Durata indefinita. 

Requisito chiave per la Forensic Soundness: Utilizzare la modalità Compliance 
(o equivalente) per tutti i log che potrebbero diventare evidenza utilizzabili in 
sede legale. 

4.5. Immutabilità e Non Ripudio in Ambienti Mul-
ti-Cloud 

L'adozione di strategie multi-cloud, sebbene vantaggiosa per la resilienza e la 
flessibilità, introduce complessità significative per la Forensic Readiness. 
Garantire l'immutabilità e il non ripudio dei log in un ambiente distribuito su più 
provider (es. AWS, Azure, GCP) richiede un'architettura di protezione unificata. 

Una vera architettura immutabile multi-cloud sincronizza le protezioni su tutti i 
provider senza sacrificare velocità o scalabilità. Questo si ottiene attraverso:  

• Orchestrazione API-driven: Per la replica cross-cloud dei log in tempo reale. 
• Verifica Crittografica: Per ogni blocco di dati replicato, garantendo che la 

copia sia identica all'originale. 
• Policy Engine Centralizzati: Per applicare le policy di retention in modo 

coerente su tutti gli ambienti, senza intervento manuale. 

Questo approccio crea un "tessuto di protezione unificato" che si estende su 
ogni regione e provider, garantendo che un log scritto su AWS e replicato su 
Azure mantenga le stesse garanzie di immutabilità.

4.6. Chain of Custody Cross-Cloud 

La catena di custodia in un ambiente multi-cloud è estremamente complessa a 
causa del numero di attori coinvolti (provider, terze parti, personale interno). Per 
essere legalmente valida, la chain of custody deve essere gestita in modo 
automatizzato. 

Una piattaforma di automated evidence tracking è un requisito imprescindibile. 
Deve registrare ogni azione (raccolta, archiviazione, accesso, trasferimento) in 
modo immutabile, riducendo il rischio di errori umani e garantendo che la 
catena di custodia possa resistere a un esame legale. Le piattaforme di cloud 
forensics moderne devono gestire autonomamente la chain of custody in 
background, registrando e proteggendo le prove senza intervento umano. 

4.7. Geo-Replication e Data Residency 

La replica geografica dei log è fondamentale per la business continuity, ma deve 
essere bilanciata con i requisiti di data residency e data sovereignty. Replicare 
un log da un data center europeo a uno statunitense può violare il GDPR e 
compromettere l'ammissibilità della prova in un tribunale europeo. 

Le strategie di DFR multi-cloud devono quindi includere un mapping accurato 
della data residency per ogni tipo di log. Questo permette di definire policy di 
geo-replication conformi, ad esempio replicando i dati solo all'interno della 
stessa giurisdizione (es. da eu-west-1 a eu-central-1). L'uso di “Cloud sovrano” 
diventa strategico per garantire che i log sensibili non lascino mai i confini 
nazionali. 

4.8. Scenari Ibridi On-Premises/Cloud 

Negli ambienti ibridi, la sfida è estendere le garanzie di immutabilità e non 
ripudio dal data center on-premises al cloud. Soluzioni di hybrid cloud storage 
(es. Azure StorSimple, AWS Storage Gateway) possono agire come gateway, 
applicando policy di hashing, timestamping e immutabilità ai log prima che 
vengano archiviati nel cloud. Questo garantisce una catena di custodia coerente 
e una "forensic soundness" end-to-end, indipendentemente da dove i dati 
vengano infine archiviati.
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Requisito chiave per la Forensic Soundness: Utilizzare la modalità Compliance 
(o equivalente) per tutti i log che potrebbero diventare evidenza utilizzabili in 
sede legale. 

4.5. Immutabilità e Non Ripudio in Ambienti Mul-
ti-Cloud 

L'adozione di strategie multi-cloud, sebbene vantaggiosa per la resilienza e la 
flessibilità, introduce complessità significative per la Forensic Readiness. 
Garantire l'immutabilità e il non ripudio dei log in un ambiente distribuito su più 
provider (es. AWS, Azure, GCP) richiede un'architettura di protezione unificata. 

Una vera architettura immutabile multi-cloud sincronizza le protezioni su tutti i 
provider senza sacrificare velocità o scalabilità. Questo si ottiene attraverso:  

• Orchestrazione API-driven: Per la replica cross-cloud dei log in tempo reale. 
• Verifica Crittografica: Per ogni blocco di dati replicato, garantendo che la 

copia sia identica all'originale. 
• Policy Engine Centralizzati: Per applicare le policy di retention in modo 

coerente su tutti gli ambienti, senza intervento manuale. 

Questo approccio crea un "tessuto di protezione unificato" che si estende su 
ogni regione e provider, garantendo che un log scritto su AWS e replicato su 
Azure mantenga le stesse garanzie di immutabilità.

4.6. Chain of Custody Cross-Cloud 

La catena di custodia in un ambiente multi-cloud è estremamente complessa a 
causa del numero di attori coinvolti (provider, terze parti, personale interno). Per 
essere legalmente valida, la chain of custody deve essere gestita in modo 
automatizzato. 

Una piattaforma di automated evidence tracking è un requisito imprescindibile. 
Deve registrare ogni azione (raccolta, archiviazione, accesso, trasferimento) in 
modo immutabile, riducendo il rischio di errori umani e garantendo che la 
catena di custodia possa resistere a un esame legale. Le piattaforme di cloud 
forensics moderne devono gestire autonomamente la chain of custody in 
background, registrando e proteggendo le prove senza intervento umano. 

4.7. Geo-Replication e Data Residency 

La replica geografica dei log è fondamentale per la business continuity, ma deve 
essere bilanciata con i requisiti di data residency e data sovereignty. Replicare 
un log da un data center europeo a uno statunitense può violare il GDPR e 
compromettere l'ammissibilità della prova in un tribunale europeo. 

Le strategie di DFR multi-cloud devono quindi includere un mapping accurato 
della data residency per ogni tipo di log. Questo permette di definire policy di 
geo-replication conformi, ad esempio replicando i dati solo all'interno della 
stessa giurisdizione (es. da eu-west-1 a eu-central-1). L'uso di “Cloud sovrano” 
diventa strategico per garantire che i log sensibili non lascino mai i confini 
nazionali. 

4.8. Scenari Ibridi On-Premises/Cloud 

Negli ambienti ibridi, la sfida è estendere le garanzie di immutabilità e non 
ripudio dal data center on-premises al cloud. Soluzioni di hybrid cloud storage 
(es. Azure StorSimple, AWS Storage Gateway) possono agire come gateway, 
applicando policy di hashing, timestamping e immutabilità ai log prima che 
vengano archiviati nel cloud. Questo garantisce una catena di custodia coerente 
e una "forensic soundness" end-to-end, indipendentemente da dove i dati 
vengano infine archiviati.
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Requisito chiave per la Forensic Soundness: Utilizzare la modalità Compliance 
(o equivalente) per tutti i log che potrebbero diventare evidenza utilizzabili in 
sede legale. 

4.5. Immutabilità e Non Ripudio in Ambienti Mul-
ti-Cloud 

L'adozione di strategie multi-cloud, sebbene vantaggiosa per la resilienza e la 
flessibilità, introduce complessità significative per la Forensic Readiness. 
Garantire l'immutabilità e il non ripudio dei log in un ambiente distribuito su più 
provider (es. AWS, Azure, GCP) richiede un'architettura di protezione unificata. 

Una vera architettura immutabile multi-cloud sincronizza le protezioni su tutti i 
provider senza sacrificare velocità o scalabilità. Questo si ottiene attraverso:  

• Orchestrazione API-driven: Per la replica cross-cloud dei log in tempo reale. 
• Verifica Crittografica: Per ogni blocco di dati replicato, garantendo che la 

copia sia identica all'originale. 
• Policy Engine Centralizzati: Per applicare le policy di retention in modo 

coerente su tutti gli ambienti, senza intervento manuale. 

Questo approccio crea un "tessuto di protezione unificato" che si estende su 
ogni regione e provider, garantendo che un log scritto su AWS e replicato su 
Azure mantenga le stesse garanzie di immutabilità.

4.6. Chain of Custody Cross-Cloud 

La catena di custodia in un ambiente multi-cloud è estremamente complessa a 
causa del numero di attori coinvolti (provider, terze parti, personale interno). Per 
essere legalmente valida, la chain of custody deve essere gestita in modo 
automatizzato. 

Una piattaforma di automated evidence tracking è un requisito imprescindibile. 
Deve registrare ogni azione (raccolta, archiviazione, accesso, trasferimento) in 
modo immutabile, riducendo il rischio di errori umani e garantendo che la 
catena di custodia possa resistere a un esame legale. Le piattaforme di cloud 
forensics moderne devono gestire autonomamente la chain of custody in 
background, registrando e proteggendo le prove senza intervento umano. 

4.7. Geo-Replication e Data Residency 

La replica geografica dei log è fondamentale per la business continuity, ma deve 
essere bilanciata con i requisiti di data residency e data sovereignty. Replicare 
un log da un data center europeo a uno statunitense può violare il GDPR e 
compromettere l'ammissibilità della prova in un tribunale europeo. 

Le strategie di DFR multi-cloud devono quindi includere un mapping accurato 
della data residency per ogni tipo di log. Questo permette di definire policy di 
geo-replication conformi, ad esempio replicando i dati solo all'interno della 
stessa giurisdizione (es. da eu-west-1 a eu-central-1). L'uso di “Cloud sovrano” 
diventa strategico per garantire che i log sensibili non lascino mai i confini 
nazionali. 

4.8. Scenari Ibridi On-Premises/Cloud 

Negli ambienti ibridi, la sfida è estendere le garanzie di immutabilità e non 
ripudio dal data center on-premises al cloud. Soluzioni di hybrid cloud storage 
(es. Azure StorSimple, AWS Storage Gateway) possono agire come gateway, 
applicando policy di hashing, timestamping e immutabilità ai log prima che 
vengano archiviati nel cloud. Questo garantisce una catena di custodia coerente 
e una "forensic soundness" end-to-end, indipendentemente da dove i dati 
vengano infine archiviati.

5. Architetture e Tecnologie
per la Forensic Readiness 

5.1. Visibilità e "Licensing Traps" 

Le piattaforme cloud nascondono insidie significative. Funzionalità forensi 
critiche sono spesso disponibili solo nei piani di licenza più costosi. 

Funzionalità
Forense
Critica 

Microsoft
365 E3 

Microsoft
365 E5 

Google
Workspace
Business 

Google
Workspace
Enterprise 

Log MailItems
Accessed 

Audit Log
Retention 

eDiscovery 

Security
Investigation
Tool 

❌ No ✅ Sì N/A N/A 

180 giorni 1 anno
(estendibile
a 10) 

180 giorni 180 giorni
(estendibile
con Vault) 

Standard Premium Limitato Completo 

N/A N/A ❌ No ✅ Sì 
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Per esempio, senza il log MailItemsAccessed, è impossibile determinare quali 
email siano state lette da un attaccante, ostacolando l'investigazione e la notifica 
GDPR. 

5.2. Stack Tecnologici Moderni 

L'evoluzione degli stack tecnologici ha portato all'affermazione di un'architettura 
ibrida SIEM/Security Data Lake come nuovo paradigma. In questo modello, il 
SIEM gestisce la detection in tempo reale su dati "caldi" (tipicamente 90 giorni), 
mentre un Security Data Lake (basato su piattaforme come Snowflake o Elastic) 
garantisce la conservazione a lungo termine a costi sostenibili. Le piattaforme di 
EDR/XDR (Endpoint/Extended Detection and Response), come CrowdStrike e 
SentinelOne, sono diventate indispensabili per ottenere una visibilità profonda 
sugli endpoint, colmando il gap lasciato dalla cifratura pervasiva del traffico di 
rete. Proprio la diffusione di TLS 1.3 ha infatti reso obsolete le tecniche 
tradizionali di Deep Packet Inspection, spostando il focus della Network 
Forensics sulla metadata analysis (ad esempio attraverso tecniche di 
fingerprinting come JA3/JA3S) e sull'integrazione con la telemetria degli EDR. 
Strumenti consolidati come Zeek (ex Bro) rimangono fondamentali per l'analisi 
dei metadati di rete e la ricostruzione del contesto degli attacchi.
 

5.3. Architettura di Riferimento per la Forensic 
Soundness in Cloud 

Un'architettura robusta integra questi elementi in un flusso di dati sicuro e 
tracciabile.
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Azure Blob/AWS S3 Elastic/Splunk/Sentinel

   Worm Compliance
              Mod

Long Term
Retention

Hasing
Trusted
Timestamping
RFC 3161

Real Time
Detection

Forensics evidences
handling

Raw Logs Normalized Data

Recovery
Procedures

Forensics 
Analysis

Ye
s

N
o

Cold Storage
(immutable)

Hot Storage
(SIEM)

Evidence
Request

Export and  Chain of Custody

Hash
Veri�cation
Timestamp
veri�cation

Compliance
?

Forensics Workflow

Ntp Sync

Usage
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L'obiettivo strategico per le organizzazioni soggette a NIS2 è raggiungere un 
solido Livello 3. 

KPI Strategici 

Per misurare i progressi, è fondamentale adottare KPI specifici. Il Log Coverage 
Ratio misura la percentuale di sistemi critici il cui logging è centralizzato e 
gestito. Il Time-to-Evidence calcola il tempo medio necessario per fornire un set 
di evidenze completo a un incident e/o forensics analyst a seguito di un alert. 

6. Un Modello di Maturità
per la Forensic Readiness
Proponiamo un modello di maturità per aiutare le organizzazioni a valutare la 
loro postura e a definire un percorso di miglioramento. 

Livello Descrizione Time-to-
Evidence

Log
Coverage 

< 30% 

50-70% 

80-90% 

95-98% 

> 99% 

100% 

0: Inesistente 

1: Iniziale 

2: Ripetibile 

3: Definito 

4: Gestito 

5: Ottimizzato 

> 7 giorni 

3-7 giorni 

1-3 giorni 

< 24 ore 

< 4 ore 

< 1 ora 

Nessuna capacità, reattività 
totale. 

Consapevolezza, ma 
implementazione ad-hoc. 

Processi definiti, tecnologie 
di base implementate. 

Approccio proattivo, threat 
hunting, supply chain gestita. 

Metriche quantitative, 
miglioramento continuo. 

Innovazione continua, 
leadership di settore. 
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7. AI e Machine Learning:
La Nuova Frontiera della
Forensic Readiness 
L'integrazione di Intelligenza Artificiale (AI) e Machine Learning (ML) sta 
trasformando la Forensic Readiness da una disciplina statica a un processo 
dinamico e predittivo. Queste tecnologie non si limitano ad accelerare le analisi, 
ma introducono capacità di detection e correlazione che superano i limiti 
dell'analisi umana, affrontando le sfide di volume, complessità e velocità delle 
moderne infrastrutture IT. 

7.1. Anomaly Detection e Integrità dei Log 

I modelli di ML, addestrati su enormi dataset di log, possono apprendere il 
"comportamento normale" di un sistema con una granularità senza precedenti. 
Questo permette di identificare anomalie sottili che potrebbero indicare una 
compromissione o un tentativo di manomissione delle prove. L'AI può rilevare 
pattern di accesso anomali, modifiche non autorizzate ai file di log o deviazioni 
dalle sequenze operative standard, agendo come un guardiano proattivo 
dell'integrità delle evidenze. 

7.2. Automated Evidence Collection e Timeline Recon-
struction 

In caso di incidente, l'AI può orchestrare la raccolta automatica delle evidenze da 
fonti eterogenee (endpoint, cloud, rete), garantendo che vengano preservate in 
modo forensicamente solido.

La Forensic Evidence Availability indica la percentuale di incidenti per cui è stato 
possibile recuperare log completi e utili all'analisi. Infine, un NIS2/DORA 
Compliance Score può tracciare la percentuale di requisiti normativi specifici 
che sono stati implementati e verificati. 
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Attraverso l'analisi sequenziale e il Natural Language Processing (NLP), i sistemi 
di AI possono correlare timestamp, indirizzi IP e artefatti digitali per ricostruire 
automaticamente la timeline dell'attacco, riducendo il "Time-to-Evidence" da 
giorni a ore.

7.3. Predictive Forensics: Anticipare l'Incidente 

La frontiera più avanzata è la predictive forensics. Analizzando i "pre-indicatori" di 
un attacco (es. scansioni di rete, tentativi di phishing, anomalie nel traffico), i 
modelli di ML possono prevedere la probabilità di un incidente imminente e 
attivare misure di logging avanzate o di isolamento preventivo. Questo trasforma 
la DFR da una capacità post-mortem a uno strumento di difesa proattiva, in 
grado di anticipare le mosse dell'avversario. 

Capacità AI/ML 

Anomaly Detection 

Automated Evidence
Collection 

Timeline Reconstruction 

Predictive Forensics 

Impatto sulla Forensic Readiness 

Garantisce l'integrità continua dei log e rileva 
tentativi di manomissione. 

Riduce drasticamente il Time-to-Evidence e 
garantisce la completezza delle evidenze. 

Fornisce una visione d'insieme immediata 
dell'incidente, accelerando la notifica NIS2. 

Trasforma la DFR da reattiva a proattiva, 
anticipando le minacce. 

8. Trend Futuri e Visione
Strategica 
La Forensic Readiness è una disciplina in continua evoluzione, plasmata dalle 
innovazioni tecnologiche e dai cambiamenti geopolitici. Per mantenere una po-
stura di DFR efficace nel lungo periodo, Board e CISO devono monitorare tre 
tendenze strategiche e normative che definiranno il futuro dell’utilizzo delle evi-
denze in ambito legale.
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8.1. Quantum-Safe Forensics: Prepararsi all'Era 
Post-Quantum 

L'avvento dei computer quantistici su larga scala renderà obsoleti gli algoritmi 
crittografici attuali (RSA, ECC), inclusi quelli usati per hashing (SHA-256) e firme 
digitali. Questo rappresenta una minaccia esistenziale per l'integrità delle 
evidenze digitali. Le organizzazioni devono iniziare a pianificare la transizione 
verso la Post-Quantum Cryptography (PQC), come standardizzato dal NIST, per 
proteggere i log da attacchi "harvest now, decrypt later". La DFR del futuro si 
baserà su Quantum Hash Functions e Quantum Digital Signatures (QDS) per 
garantire l'integrità e l'autenticità delle evidenze in un mondo post-quantistico.
 

8.2. Zero Trust Forensics: L'Integrazione Nativa 

L'architettura Zero Trust, basata sul principio "never trust, always verify", si sta 
affermando come il modello di sicurezza dominante. In questo paradigma, la 
forensic readiness non è un'aggiunta, ma una componente nativa. Ogni 
transazione, ogni accesso e ogni flusso di dati viene autenticato e loggato, 
generando una ricchezza di evidenze granulari. La sfida della Zero Trust Forensics 
sarà gestire l'enorme volume di log generati e integrare la DFR direttamente nei 
Policy Decision Point (PDP) e Policy Enforcement Point (PEP) dell'architettura ZT, 
creando un sistema di "continuous forensic readiness". 

8.3. Sovereign Cloud e Data Residency: La Geopolitica 
delle Evidenze Digitali 

In un mondo sempre più frammentato, la localizzazione fisica dei dati è diventata 
un fattore critico per la conformità e l'ammissibilità legale delle evidenze digitali 
come fonti di prove. Il concetto di Data Sovereignty (sovranità dei dati) impone 
che i log e le evidenze digitali risiedano in giurisdizioni specifiche per essere 
validi in tribunale. Questo spinge verso l'adozione di soluzioni di Sovereign Cloud, 
ovvero piattaforme cloud che garantiscono che i dati non lascino mai i confini 
nazionali. Per le organizzazioni multinazionali, la DFR dovrà gestire la complessità 
di incidenti cross-border, garantendo una catena di custodia che sia legalmente 
valida in più giurisdizioni contemporaneamente. 
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Conclusioni: Verso la tutela in 
sede legale delle evidenze elet-
troniche delle organizzazioni  

La Forensic Readiness non è solo un progetto tecnologico, ma un cambiamento 
culturale e strategico. Richiede un'orchestrazione di persone, processi e 
tecnologie con l'obiettivo di rendere l'organizzazione non solo più sicura, ma 
difendibile in sede legale. Le organizzazioni che abbracciano questo paradigma 
trasformeranno un obbligo di conformità in un vantaggio competitivo, 
dimostrando ai regolatori, ai clienti e agli stakeholder un livello superiore di 
maturità e resilienza. 
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